
SECURITY AWARENESS 
รู้ทันภัยคุกคามทางไซเบอร์ และรักษาความมั่นคง

ปลอดภัยของข้อมูลองค์กร 



Security Awareness
การตระหนักรู้และเข้าใจถึงภัยคุกคามทางไซเบอร์ที่
อาจเกิดขึ้นได้ในองค์กร และการปฏิบัติตนอย่าง
เหมาะสมเพื่อป้องกันความเสียหายหรือการรั่วไหล
ของข้อมูลสำคัญ



The 7 Layers of Cybersecurity







ภัยคุกคามที่ควรรู้ จัก
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Phishing
วิธีการหลอกเอาข้อมูลเอาข้อมูลที่สำคัญ



ตัวอย่าง Phishing



ตัวอย่าง Phishing



ตัวอย่าง Phishing



Password Attacks
การแฮ็กบัญชีจากรหัสผ่านที่อ่อนแอ





ตัวอย่าง Password Attacks



Unsafe Links
ลิงก์ที่ไม่น่าเชื่อถือ



ตัวอย่าง Unsafe Links



ตัวอย่าง Unsafe Links

https://www.shorturl.at/url-total-clicks.php?u=shorturl.at/efhNf

https://shorturl.at/efhNf
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Emotet Malware 
เป็นมัลแวร์ประเภท Trojan ที่ใช้ช่องทางการแพร่กระจาย
ผ่าน Spam โดยจะเป็นรูปแบบของไฟล์ Excel หรือ
Word ที่เป็นอันตราย เมื่อผู้ใช้เปิดเอกสารและเปิดใช้งาน
มาโคร จะทำให้สคริปต์ดาวน์โหลด Emotet DLL และ
โหลดลงในหน่วยความจำ หรือการโจมตีอื่น ๆ ที่นำไปสู่
Ransomware



Emotet Malware 



ตัวอย่าง Emotet Malware 



Public Wi-Fi
อินเทอร์เน็ตสาธารณะ



Q&A


